
 بهتر است يا Workgroup شبکه کامپيوتری چيست؟
Domain؟ 

کند. اشتراک  استفاده می شبکه کامپيوتری ای که بيش از يک کامپيوتر دارد، به نوعی ازامروزه تقريباً هر مجموعه
افزارهای حسابداری، سرورها و  های تحت شبکه، نرم ها، استفاده مشترک از پرينتر، دوربين اينترنت، دسترسی به فايل 

 .اند گيری همگی به زيرساخت شبکه وابستههای پشتيبانسيستم

 صورتنيم کامپيوترها بهها هنگام طراحی شبکه يک شرکت اين است که مشخص کترين تصميم اما يکی از مهم 
Workgroup کار کنند يا يک شبکه متمرکز  Domain  ايجاد شود. 

تواند در آينده باعث مشکلات امنيتی، مديريت دشوار کاربران، از دست رفتن اطلاعات و  انتخاب اشتباه در اين مرحله می
 .افزايش هزينه پشتيبانی شود 

صورت کامل مقايسه  را به Domain و Workgroup شويم و سپسنا میدر ادامه ابتدا با مفهوم شبکه و انواع آن آش
 .کنيممی 

 شبکه کامپيوتری چيست؟ 

های مختلف  ای از کامپيوترها، سرورها، تجهيزات شبکه و دستگاهمجموعه Computer Network شبکه کامپيوتری يا
 .اند سيم به يکديگر متصل شدهاست که از طريق کابل يا ارتباط بی

 .ايجاد شبکه، امکان تبادل اطلاعات و استفاده مشترک از منابع است هدف از

 :تواند امکان استفاده از موارد زير را فراهم کند برای مثال در يک شرکت، شبکه می 

  اينترنت مشترک برای کاربران 
  فايل سرور مرکزی 
 پرينترهای تحت شبکه 
  ی و حسابداری افزارهای سازماننرم 
 های تحت شبکه ياتلفن VoIP 
 های مداربستهدوربين 
 سيستم حضور و غياب 
 NAS سازیو تجهيزات ذخيره 
 سيستم Backup 
  سرورهای مجازی 
 کنترل دسترسی کاربران 

ای، امنيت، دسترسی کاربران، مديريت  های حرفهبنابراين شبکه فقط اتصال چند کامپيوتر به يک مودم نيست؛ در شبکه
 .جهيزات و نگهداری اطلاعات اهميت بسيار زيادی دارد ت

 

 های کامپيوتریانواع شبکه 



 .توان بر اساس اندازه و کاربرد به چند گروه تقسيم کرد ها را می شبکه

PAN  چيست؟ 

PAN يا Personal Area Network  ترين نوع شبکه استکوچک. 

شود؛ برای مثال اتصال موبايل به ساعت های شخصی در فاصله کوتاه استفاده میولاً برای ارتباط دستگاهاين نوع شبکه معم
 .Bluetooth هوشمند يا هدفون از طريق

 .تاپ، ساعت هوشمند و تجهيزات شخصی استکاربردهای رايج آن شامل موبايل، تبلت، لپ 

 

LAN  چيست؟ 

LAN يا Local Area Network ها و دفاتر استها، فروشگاهترين نوع شبکه در شرکت رايج. 

 .محدود قرار دارند  ها معمولاً در يک ساختمان يا فضایدستگاه LAN در شبکه

 کامپيوتر، چند پرينتر، يک سرور و تعدادی دوربين است، يک شبکه ٢٠برای مثال شبکه داخلی يک شرکت که شامل 
LAN  شود محسوب می. 

 .شامل سرعت بالا، امکان مديريت مرکزی، اشتراک منابع و هزينه مناسب است LAN مزايای

 

WLAN چيست؟ 

WLAN  در واقع همان شبکه محلی است که ارتباط کاربران در آن از طريق Wi-Fi  شود برقرار می. 

شوند؛ کامپيوترها و سرورها از طريق کابل شبکه زمان استفاده میصورت همبه WLAN و LAN هادر بسياری از شرکت 
 .شوند متصل می Wi-Fi ها از طريقتاپ ها و لپو موبايل

 

MAN چيست؟ 

MAN يا Metropolitan Area Network تری ازمحدوده بزرگ LAN دهد و معمولاً برای اتصال را پوشش می
 .گيرد چند ساختمان يا مجموعه در سطح يک شهر مورد استفاده قرار می 

 

WAN چيست؟ 



WAN يا Wide Area Network دهد ای است که فاصله جغرافيايی زيادی را پوشش میشبکه. 

 اند، از نوعی شبکهبرای مثال يک شرکت که دفتر تهران، شيراز و تبريز آن از طريق ارتباط امن به يکديگر متصل شده
WAN  کند استفاده می. 

 .است WAN ترين نمونه يکاينترنت بزرگ

 

VPN  چيست؟ 

VPN يا Virtual Private Network  شده از طريق اينترنت را فراهم  امکان ايجاد يک ارتباط امن و رمزنگاری
 .کند می 

برای اتصال شعب مختلف يا دسترسی امن کارکنان دورکار به شبکه داخلی سازمان استفاده   VPN ها معمولاً ازشرکت 
 .کنند می 

 

 معماری شبکه چيست؟
 .در کنار انواع شبکه از نظر اندازه، نحوه مديريت کامپيوترها نيز اهميت زيادی دارد 

 :دو روش بسيار رايج وجود دارد  Windows های مبتنی بردر شبکه

Workgroup 

 و

Domain 

 .تفاوت اين دو ساختار بسيار مهم است

 

 چيست؟ Workgroup شبکه
Workgroup ترين روش برای ايجاد يک شبکه کوچک بين چند کامپيوتر استساده. 

 .شود صورت مستقل مديريت می در اين ساختار هيچ سرور مرکزی برای مديريت کاربران وجود ندارد و هر کامپيوتر به 

 .کامپيوتر است ٥دارای  برای مثال فرض کنيد يک دفتر

 .، هر کامپيوتر کاربران، رمزهای عبور و تنظيمات امنيتی خودش را دارد Workgroup در ساختار



روی کامپيوتر ديگری دسترسی داشته باشد، بايد دسترسی لازم روی همان  Shared اگر کاربری بخواهد به يک پوشه
 .کامپيوتر تنظيم شود 

 ً  .شود نيز گفته می  Peer-to-Peer به اين مدل اصطلاحا

 

 Workgroup  مزايای
 .سادگی آن است Workgroup ترين مزيتمهم 

 .وجود ندارد  Active Directory يا Windows Server  ،Domain Controller اندازی آن معمولاً نيازی بهبرای راه

 .انتخاب مناسبی باشد تواند  های کوچک می به همين دليل برای شبکه

 :اند ازمزايای آن عبارت

 اندازی ساده راه 
 هزينه اوليه پايين 
  عدم نياز به سرور مرکزی 
  مناسب دفاتر بسيار کوچک 
 های چند سيستمی محدودمديريت آسان در شبکه 
 عدم نياز به دانش تخصصی زياد برای تنظيمات ابتدايی 

 Workgroupباشد و نياز امنيتی يا مديريتی خاصی وجود نداشته باشد، اگر يک دفتر فقط سه يا چهار کامپيوتر داشته 
 .تواند کاملاً کافی باشد می 

 

 Workgroup  معايب
 .شود که تعداد کاربران و کامپيوترها افزايش پيدا کند زمانی آغاز می  Workgroup مشکل

 .شود مرور دشوار میدر اين شرايط مديريت شبکه به 

 کامپيوتر داشته باشد و بخواهيم رمز عبور يک کارمند را تغيير دهيم، در ساختار  ٣٠برای مثال اگر يک شرکت 
Workgroup صورت جداگانه تغيير دهيمممکن است مجبور شويم تنظيمات چند سيستم را به. 

 :اند ازعبارت  Workgroup ترين معايبمهم 

 نبود مديريت مرکزی کاربران 
  نبود سياست امنيتی يکپارچه 
  مديريت جداگانه هر کامپيوتر 
 هادشوار شدن مديريت با افزايش تعداد سيستم 



 کنترل محدود روی دسترسی کاربران 
  مديريت دشوار رمزهای عبور 
 افزارها و تنظيماتتر شدن کنترل نرم سخت 
 ريسک بيشتر خطای انسانی 
  ندشوار بود Audit  و ثبت فعاليت کاربران 
  ها و منابعدشوارتر شدن مديريت دسترسی به فايل 

آلی برای يک شرکت در حال رشد برای يک شبکه کوچک مناسب است، اما معمولاً انتخاب ايده Workgroup بنابراين
 .نيست

 

 چيست؟  Domain شبکه
 .های امنيتی شبکه هستند ند سرور مرکزی مسئول مديريت کاربران، کامپيوترها و سياستيک يا چ Domain در شبکه

برای اين کار استفاده  AD DS يا Active Directory Domain Services معمولاً از Windows هایدر شبکه
 .شود می 

 .شود ناميده می Domain Controller کند معمولاً را اجرا می Active Directory سروری که سرويس

 .کارمند دارد  ٥٠فرض کنيد يک شرکت 

 Active تواند برای هر کارمند يک حساب درکامپيوتر، مدير شبکه می  ٥٠جای ساختن حساب کاربری جداگانه روی به
Directory  ايجاد کند. 

 .مجاز شود های شده وارد سيستمتواند طبق سطح دسترسی تعيين کاربر با همان نام کاربری و رمز عبور می 

 

Active Directory  چيست؟ 
Active Directory  های سازمانی مبتنی برهای شبکهترين سرويسيکی از مهم Windows Server است. 

 .کند ی می صورت متمرکز نگهدارها و ساير منابع شبکه را بهاين سرويس اطلاعات مربوط به کاربران، کامپيوترها، گروه

 :تعيين کند  Active Directory تواند از طريقمدير شبکه می 

هايی دسترسی داشته باشد، چه کامپيوترهايی عضو چه کسی اجازه ورود به شبکه را داشته باشد، چه کاربری به چه فايل 
 .شبکه باشند و کاربران چه سطح دسترسی داشته باشند 

 



Group Policy چيست؟ 
 .است GPO يا Group Policy استفاده از Domain ترين مزايایيکی از بزرگ 

Group Policy صورت مرکزی روی تعداد زيادی کامپيوتر اعمال کند دهد تنظيمات را به به مدير شبکه اجازه می. 

 :توان تعيين کرد برای مثال می 

محدود شود، رمز عبور حداقل طول مشخصی داشته باشد،   USB را باز کنند، استفاده از Control Panel کاربران نتوانند 
صورت خودکار اعمال شود يا برخی تنظيمات به  Windows فحه کامپيوتر بعد از مدت معينی قفل شود، تنظيمات امنيتیص

 .ها انجام شوند روی تمام سيستم

 .تک کامپيوترها تقريباً غيرعملی استدر يک شبکه بزرگ، انجام دستی اين تنظيمات روی تک 

 

 Domain ای شبکهمزاي
 .است مديريت متمرکز Domain  ترين مزيتمهم 

 .تواند از يک نقطه بخش بزرگی از تنظيمات سازمان را مديريت کند مدير شبکه می 

 :شامل موارد زير است Domain مزايای

 مديريت مرکزی کاربران 
  مديريت مرکزی کامپيوترها 
 امکان استفاده از Active Directory 
  زامکان استفاده ا Group Policy 
  امنيت بالاتر 
  کنترل دقيق دسترسی کاربران 
 تر رمزهای عبور مديريت ساده 
  امکان غيرفعال کردن سريع حساب يک کارمند 
 مديريت بهتر فايل سرور 
 امکان اعمال Policyهای امنيتی 
 های متوسط و بزرگمناسب برای سازمان 
  قابليت توسعه بهتر در آينده 
 انی برای کاربران امکان ايجاد ساختار سازم 
 مديريت بهتر منابع شبکه 
 هایمناسب برای سيستم Backup و Monitoring  سازمانی 

 

 Domain معايب شبکه



Domain نيز بدون هزينه و پيچيدگی نيست. 

 .ای نياز استاندازی صحيح آن به طراحی و مديريت حرفه برای راه

 :توان به اين موارد اشاره کرد از جمله معايب می 

 نياز به Windows Server  يا زيرساخت سروری مناسب 
 دازی بيشتر انهزينه راه 
 نياز به دانش تخصصی شبکه 
 نياز به Backup از Domain Controller 
  اهميت بالاتر امنيت سرورها 
 نياز به نگهداری و Monitoring 
 پيچيدگی بيشتر نسبت به Workgroup 

هزينه و معمولاً بسيار بيشتر از  Domain توجهی دارند، مزايایهايی که تعداد کاربران قابلبا اين حال برای شرکت 
 .پيچيدگی آن است

 

 Domain و  Workgroup تفاوت
 Workgroup Domain ويژگی

جداگانه روی هر سيستم  مديريت کاربران  متمرکز 

 معمولاً نياز دارد  نياز ندارد  سرور مرکزی 

Active Directory دارد ندارد 

Group Policy دارد ندارد 

 تر پيشرفته  پايه امنيت

 مرکزی  روی هر سيستم  مديريت رمز عبور

 پيشرفته  محدودتر  کنترل دسترسی 

 بله خير مناسب شبکه بزرگ

 بالاتر  پايين اندازیهزينه راه

 بسيار بهتر  محدود پذيریتوسعه

مديريت تعداد زياد سيستم  تر ساده دشوار 

شرکت متوسط و بزرگ شرکت بسيار کوچک هامناسب شرکت 

 

Workgroup بهتر است يا Domain؟ 
 .پاسخ به اين سؤال به اندازه شبکه و نيازهای مجموعه بستگی دارد 



ممکن است تمام نيازهای شما  Workgroupاگر يک دفتر بسيار کوچک داريد و تنها چند کامپيوتر در مجموعه وجود دارد، 
 .را برطرف کند 

اما اگر مواردی مانند تعداد کاربران بيشتر، اطلاعات مهم شرکت، فايل سرور، سطوح دسترسی مختلف، امنيت، حساب  
 .تری استایمعمولاً انتخاب حرفه  Domainسعه شبکه در آينده اهميت دارند، کاربری کارکنان، مديريت متمرکز و تو

 :به زبان ساده

 Workgroup → شبکه کوچک و ساده

 Domain → شبکه شرکتی و قابل توسعه

 .گيری نيستتنهايی معيار تصميم البته تعداد کامپيوتر به

 .برای آن کاملاً منطقی است Domain و استفاده ازکامپيوتر اطلاعات بسيار حساسی دارد  ٨گاهی يک شرکت با فقط 

 .نداشته باشد  Domain در مقابل، يک محيط موقت با تعداد بيشتری سيستم ممکن است نياز به

 

 استفاده کنيم؟  Workgroup چه زمانی بهتر است از
Workgroup معمولاً برای شرايط زير مناسب است: 

هايی که اطلاعات حساس و  های موقت و مجموعههای خانگی، شبکههای کوچک، محيطتر بسيار کوچک، فروشگاهدفا
 .ای ندارند ساختار دسترسی پيچيده

 .ای باشد هزينهتواند راهکار ساده و کممی  Workgroupاگر قرار نيست تعداد کاربران در آينده رشد زيادی داشته باشد،  

 

 شود؟پيشنهاد می Domain چه زمانی
Domain شود معمولاً در شرايط زير توصيه می: 

وجود داشته باشد،   File Serverشرکت دارای چندين کارمند باشد، کاربران نياز به سطح دسترسی متفاوت داشته باشند، 
آينده وجود داشته باشد يا مديريت امنيت و کاربران  اطلاعات سازمان اهميت زيادی داشته باشد، امکان توسعه شبکه در

 .صورت متمرکز موردنياز باشد به

 .کند تری ايجاد میزيرساخت بسيار مناسب Domainدهند، اهميت می  IT هايی که به پايداری و امنيتبرای شرکت 

 



Domain Controller  چيست؟ 
Domain Controller سروری است که Active Directory شود و وظيفه احراز هويت و مديريت  روی آن اجرا می
 .را بر عهده دارد  Domain کاربران و کامپيوترهای

 .وابسته نباشيم Domain Controller ای بهتر است تنها به يکهای حرفه در شبکه

های احراز هويت شبکه را ی، پايداری سرويستواند در صورت خرابی سرور اصلدوم می Domain Controller وجود 
 .افزايش دهد 

 

 حتماً بايد سرور فيزيکی داشته باشيم؟ Domain آيا برای
 .خير

سازی اجرا روی سرور مجازی Virtual Machine صورت يکبه  Domain Controller هادر بسياری از شرکت 
 .شود می 

 :تواند ميزبان چند ماشين مجازی باشد برای مثال يک سرور فيزيکی می 

Domain Controller ،File Server ،Backup Server  ،Monitoring Server های سازمانیيا ساير سرويس. 

 .افزاری را بهبود دهد تواند مديريت و استفاده از منابع سختاين روش می

 

 نيست  Domain امنيت شبکه فقط
 .شود تنهايی باعث امن شدن شبکه نمی به  Domain استفاده از

 .دارد ای از راهکارهای امنيتی نياز ای معمولاً به مجموعهيک شبکه سازمانی حرفه 

 :از جمله

Firewall ،VLAN ،Backup ،Antivirus يا Endpoint Protection ،مديريت دسترسی کاربران ،Patch 
Management ،Monitoring ،رمزهای عبور قوی ،MFAها و تفکيک شبکه کاربران،  ، محدودسازی دسترسی ادمين
 .Guest ها وسرورها، دوربين

 .يک معماری کامل انجام شود صورت بنابراين طراحی شبکه بايد به

 



VLAN  کند؟چه کمکی به شبکه سازمانی می 
 .گيرند ای معمولاً تمام تجهيزات در يک شبکه واحد قرار نمی های حرفه در شبکه

 .های مختلف تقسيم کرد توان شبکه را به قسمتمی VLAN با استفاده از

 :های جداگانه برای موارد زير ايجاد کرد VLAN توانبرای مثال می 

Management ،Servers ،Staff ،CCTV ،VoIP ،Guest Wi-Fi و تجهيزات خاص. 

 .تواند امنيت را نيز افزايش دهد اين کار علاوه بر مديريت بهتر شبکه، می 

 

 ؟Wi-Fi شبکه کابلی بهتر است يا
 .ربری بستگی دارد پاسخ به نوع کا

های حساس و تجهيزاتی که نياز به اتصال پايدار دارند، معمولاً اتصال  ، سيستمNASبرای کامپيوترهای ثابت، سرورها، 
 .تری استگزينه مناسب  Ethernet کابلی

Wi-Fi تاپ و کاربران متحرک بسيار کاربردی استبرای موبايل، تبلت، لپ. 

 .شود استفاده می Wi-Fi و Ethernet ی ازای معمولاً ترکيب در شبکه حرفه 

 

 ها اندازی شبکه شرکتاشتباه رايج در راه
 .شود يکی از اشتباهات رايج اين است که شبکه يک شرکت بدون طراحی اوليه ايجاد می

افزار ، نرم Wi-Fi، دوربين، NAS ، بعد يکشود شوند، سپس پرينتر اضافه می ابتدا چند کامپيوتر به يک مودم متصل می
 .شوند حسابداری و تجهيزات ديگر به همان شبکه اضافه می 

 .يابی آن بسيار دشوار استشود که مديريت و عيبپس از مدتی شبکه به ساختاری تبديل می

 Backup ،Server، ساختار کاربران، IP Plan ،VLAN ،Firewall بهتر است قبل از توسعه شبکه، مواردی مانند 
Infrastructure ها طراحی شوند و دسترسی. 

 

 ؟Domain يا Workgroup گيری؛نتيجه 



 .راهکاری ساده و اقتصادی است Workgroup  برای يک شبکه خانگی يا دفتر بسيار کوچک،

کند يا امنيت و مديريت اطلاعات اهميت  شود، تعداد کاربران افزايش پيدا میاما زمانی که شبکه وارد فضای سازمانی می 
 .مزايای بسيار بيشتری دارد  Domain کند،يدا میپ

Domain امکان استفاده از Active Directory ،Group Policy،   مديريت متمرکز کاربران و کنترل بهتر امنيت شبکه
 .کند تری برای رشد آينده شرکت ايجاد میکند و زيرساخت مناسبرا فراهم می 

وکار، حساسيت  نبايد فقط بر اساس تعداد کامپيوترها انجام شود؛ نوع کسب Domain و Workgroup بنابراين انتخاب ميان
 .اطلاعات، نيازهای امنيتی، تعداد کاربران و برنامه توسعه شرکت نيز بايد بررسی شوند 

 

 سوالات متداول 

 لازم است؟ Domain کامپيوتر ٥آيا برای 

معمولاً کافی است. اما اگر اطلاعات حساس، سطوح دسترسی مختلف يا   Workgroupساده باشد،  الزامی نيست. اگر شبکه
 .تواند مفيد باشد حتی برای يک مجموعه کوچک نيز می  Domainنياز به مديريت متمرکز وجود داشته باشد، 

 کند؟ بدون اينترنت کار می Domain آيا

کنند و برای عمليات اصلی خود الزامی به اتصال اينترنت  ی فعاليت می در شبکه داخل Active Directory و Domain .بله
 .ندارند 

 امنيت دارد؟  Workgroup آيا

 شود و امکانات مديريت متمرکزصورت جداگانه انجام می روی هر سيستم به  Workgroup بله، اما مديريت امنيت در
Domain  را ندارد. 

 های بزرگ است؟فقط برای شرکت Domain آيا

استفاده کنند، خصوصاً زمانی که امنيت، مديريت کاربران و  Domain توانند ازهای کوچک و متوسط نيز میير. شرکت خ
 .امکان توسعه اهميت دارد 

Active Directory دهد؟ چه کاری انجام می 

Active Directory کند می صورت متمرکز مديريت های شبکه را بهها و دسترسیکاربران، کامپيوترها، گروه. 

 تبديل کرد؟  Domain را بعداً به Workgroup توانآيا می

ريزی انجام شود تا اضافه شوند، اما بهتر است اين مهاجرت با برنامه  Domain توانند بعداً بههای موجود میبله. سيستم
 .ها دچار مشکل نشوند افزارها و دسترسیها، نرم پروفايل کاربران، فايل 

 



 SheenaTech سازی داخلیپيشنهاد برای لينک

به صفحات مرتبط   «تجهيزات شبکه» و «خدمات شبکه و زيرساخت » ،«اندازی شبکهراه» هایداخل مقاله روی عبارت 
 :مثل اين قرار بده CTA خودت لينک داخلی بده. در انتهای مقاله هم يک 

 بکه شرکت خود نياز به مشاوره داريد؟ اندازی يا ارتقای شبرای طراحی، راه
تواند وضعيت فعلی شبکه شما را بررسی کرده و بر اساس تعداد کاربران، سطح امنيت و نيازهای  می  SheenaTech تيم

سازی را طراحی و پياده Backup و VLAN ،Firewall، سرورها،  Domain يا Workgroup آينده، ساختار مناسب
 .کند 

و  «Workgroup vs Domain» با موضوع  ١٦:٩تصوير اختصاصی  کنم يکاله هم پيشنهاد می برای تصوير اصلی مق
بسازيم؛ تصوير اختصاصی و بدون نوشته اضافی برای همين مقاله از نظر ظاهر سايت  SheenaTech ایاستايل حرفه

 .شود خيلی بهتر می 

 


